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SYLABU

Niniejszy dokument jest sylabusem obowigzujgcym dla certyfikatu EUCIP ver. 3.0.

Prezentuje obszary wiedzy, ktorych znajomos¢ jest niezbedna do zaliczenia modutu ,,Eksploatacja”.

Zastrzezenie:

Dokument ten zostat opracowany ze szczegdlng starannoscig na podstawie materiatéw zrédtowych pochodzacych z Fundacji ECDL. Polskie Towarzystwo

Informatyczne i Fundacja ECDL zastrzegajg sobie prawo do zmian tresci dokumentu oraz wytgczenia od odpowiedzialnosci za jakiekolwiek straty i szkody powstate
na skutek wykorzystania niniejszego dokumentu i treSci w nim zawartych.
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Cel

Obszar wiedzy: Eksploatacja Modut C: Eksploatacja — dotyczy sieci komputerowych i zwigzanych z nimi ustug komunikacyjnych
infrastruktury IT, a takze zagadnien utrzymywania i uzytkowania tych ustug. Modut wymaga od kandydata
znajomosci komponentdw sprzetowych i architektury komputeréw. Niezbedna jest tez wiedza dotyczaca
systemOw operacyjnych. Kandydat powinien réwniez rozroznia¢ warstwy protokotow komunikacyjnych
oraz aplikacji na nich bazujacych zaréwno dla technologii przewodowych jak i bezprzewodowych. Istotna
jest znajomos$¢ takich zagadnien jak protokdt SNMP, e-mail, i serwisy internetowe, a takze zwigzanych z
nimi zagadnien bezpieczenstwa. Zdajgcy powinien rozumiec znaczenie dziatan zorientowanych na klienta,
w odniesieniu do zagadnien IT, a takze potrafi¢ zastosowac podstawowe zasady dostarczania serwiséw
IT.
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Y £1 (]

C.1 Komponenty i C.1.1 Sprzet
architektury systemow
komputerowych

C.1.2 Architektury
komputeréw

C.1.3 Procesory

C1l.11

C.1.1.2

C.1.1.3

Cl114

C.1.1.5

C1.21

C.1.2.2

C.1.2.3

C.1.24

C.1.3.1

C.1.3.2
C.1.3.3

C.1.34
C.1.3.5

Wskaz najwazniejsze komponenty systemu komputerowego, takie jak CPU,
RAM, ROM oraz opisz ich funkcje.

Opisz wzajemne powigzania pomiedzy gtownymi komponentami systemu
komputerowego.

Wskaz najwazniejsze typy jednostek peryferyjnych podstawowego systemu
komputerowego, takich jak ekran, klawiatura, urzadzenia wskazujace, dyski,
karty sieciowe, drukarki i opisz ich funkcje.

Opisz rozne rodzaje urzadzen peryferyjnych i poréwnaj ich cechy oraz
wydajnos¢ w oparciu o odpowiednie parametry, takie jak pojemnos¢,
predkos¢, rozdzielczos¢, standardy kompatybilnosci.

Dokonaj rozréznienia pomiedzy najwazniejszymi typami pamieci, takimi jak
DRAM, SRAM, EPROM, flash i poréwnaj ich zastosowania.

Wyjasnij za pomocg diagramdw architekture komputera ogolnego
zastosowania.

Opisz koncepcje chipsetu i zastosowanie roznych typow magistrali w
systemie komputerowym.

Wyjasnij koncepcje hierarchii pamieci, poziomdw hierarchii, dokonaj
poréwnania szybszych pamieci z wolniejszymi nos$nikami pamieci, opisz
wydajnos¢ pamieci cache oraz jej wptyw na systemy komputerowe.
Rozpoznaj dostepne rodzaje systemdw komputerowych, takie jak
urzadzenie nareczne, laptop, komputer stacjonarny, serwer
wieloprocesorowy, komputer mainframe oraz wyjasnij podstawowe rdznice
pomiedzy nimi.

Wyjasnij koncepcje architektury listy rozkazéw (ang. Instruction Set
Architecture — ISA).

Wyjasnij dualizm koncepcji procesoréw RISC oraz CISC.

Wyjasnij koncepcje przetwarzania potokowego i rownolegtego,
dynamicznego planowania, wykonywania spekulatywnego.

Wyjasnij termin koprocesor i opisz role koprocesora w architekturze ISA.
Opisz cechy mikroprocesora, takie jak liczba rdzeni, czestotliwos¢
taktowania, stopnie potoku, system buforowania, rozmiar chipsetu, pobor
mocy i straty energii.

C.2 Systemy operacyjne C.2.1 Zatozenia
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C.2.1.1

Opisz funkcje systemoéw operacyjnych dostepnych dla komputeréw
ogodlnego zastosowania.
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C.2.2 Procesy
wspdtbiezne i
rownolegte

C.2.3 Pamiec i
zarzadzanie pamiecia

C.2.4 Bezpieczenstwo i
ochrona
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C.2.1.3

C.2.1.4
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C.2.3.3
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C.2.3.5
C.2.4.1
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C.24.4
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Opisz rozne rodzaje systeméw operacyjnych, takie jak wsadowe, z
podziatem czasu, czasu rzeczywistego.
Opisz koncepcje interfejsu programowania aplikacji (ang. Application
Programming Interface — API) i wskaz przykfady API, takie jak Java API,
Windows API, Google Maps API.
Opisz w jaki sposdb oprogramowanie moze zarzadzac zasobami komputera.
Wskaz powody stosowania wspdtbieznosci w systemach operacyjnych.
Opisz problem wzajemnego wykluczenia.
Opisz koncepcje przetwarzania oraz przetwarzania rownolegtego.
Wyjasnij pojecie watkdw.
Opisz operacje przetaczania kontekstu.
Wyjasnij cel stosowania pamieci wirtualnej.
Opisz w jaki sposdb system operacyjny zarzadza pamiecig wirtualng poprzez
nosnik pamieci i pamiec sprzetowa.
Opisz koncepcje tzw. ,migotania” (ang. thrashing) i jego wptyw oraz
metody zapobiegania i zarzadzania.
Opisz w jaki sposdb koncepcja hierarchii pamieci wptywa na
programowanie.
Opisz funkcje systemu plikow.
Wyjasnij potrzebe bezpieczenstwa i ochrony w systemie komputerowym w
kontekscie poufnosci, spojnosci i dostepnosci.
Opisz rodzaje mechanizmoéw ochrony stosowanych w systemach
operacyjnych.
Opisz zagrozenia zwigzane ze zto$liwym oprogramowaniem, takie jak luki w
zabezpieczeniach, konie trojanskie, wirusy komputerowe. Opisz
najwazniejsze Srodki zapobiegawcze stosowane przeciwko takim
zagrozeniom.
Opisz roznice pomiedzy identyfikacjg a uwierzytelnianiem.
Opisz techniki uwierzytelniania i zdefiniuj ,silny” mechanizm
uwierzytelniajacy.
Opisz zatozenia kontroli dostepu.
Wyjasnij potrzebe stosowania kopii bezpieczenstwa i przywracania systemu.
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C.2.5 Powszechnie C.2.5.1 Opisz gtéwne cechy systemdéw operacyjnych nalezagcych do rodzin Unix,
stosowane systemy Linux, Mac, takie jak sposoby instalacji, interfejsy uzytkownika,
operacyjne bezpieczenstwo, wydajnos¢, stabilnos$¢, popularne zastosowania.

C.2.5.2 Opisz gtéwne cechy systemdw operacyjnych nalezacych do rodziny
Microsoft Windows, takie jak sposoby instalacji, interfejsy uzytkownika,
bezpieczenstwo, wydajnosc, stabilno$é, popularne zastosowania.

C.3 Komunikacja i sieci C.3.1 Podstawowe C.3.1.1 Wskaz rdznice pomiedzy logiczng, a fizyczng funkcjonalnoscig sieci.
zatozenia komunikacji

C.3.1.2 Opisz zasady przesytu informacji i zdefiniuj koncepcje sygnatu.

C.3.1.3 Wskaz roznice pomiedzy sygnatami ciggtymi i cyfrowymi.

C3.14 Wskaz problemy zwigzane z konwersjg sygnatéw ciggtych na cyfrowe i
odwrotna.

C.3.1.5 Poréwnaj komutacje tgczy z komutacjg pakietow.

C.3.1.6 Opisz role jednostek standaryzacji sieci, takich jak ITU, IEEE.

C.3.2 Komponenty i C3.2.1 Wymien komponenty sieciowe, takie jak host, medium i urzadzenia
architektury sieciowe transmisyjne oraz opisz ich funkcje.

C.3.2.2 Dokonaj charakterystyki mediow transmisyjnych, takich jak skretka, kabel
koncentryczny, $wiattowdd, mikrofale.

C.3.2.3 Opisz sposoby taczenia z sobg medidw transmisyjnych.

C.3.24 Opisz funkcje urzadzen taczacych, takich jak koncentrator, przetacznik,
router, regenerator sygnatu.

C.3.25 Wskaz cechy roznigce sieci WAN i LAN.

C.3.2.6 Opisz rozne technologie i mozliwosci sieci WAN, takie jak system
wdzwaniany (ang. dial-up), ISDN, DSL, sie¢ z komutacjg pakietow, facze
dzierzawione.

C.3.2.7 Opisz standardowe topologie sieci i powigz je z odpowiednimi standardami
LAN, takimi jak Ethernet, token ring, FDDI.

C.3.2.8 Opisz rozne strategie dostepu do medium transmisyjnego stosowane w
réznych standardach, takie jak CSMA/CD oraz przekazywanie tokenu.

C.3.2.9 Opisz dziatanie zapory sieciowej i jej znaczenie dla bezpieczenstwa sieci.

C.3.3 Protokoty C.3.3.1 Opisz 7-warstwowy model sieciowy ISO i wymien ustugi, ktore opisane sg w
komunikacyjne kazdej z warstw.

C.3.3.2 Powigz model TCP/IP z modelem ISO.

C.3.3.3 Opisz w jaki sposob pakiet jest trasowany w sieci Internet.

C3.34 Poréwnaj strumienie i protokoty potgczeniowe z komunikacjg pakietowg i
protokotami bezpotaczeniowymi.

C.3.3.5 Wskaz rdznice pomiedzy TCP i UDP pod wzgledem niezawodnosci i
szybkosci.
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C.4 Ustugi sieciowe C.4.1 Bezpieczenstwo C4.1.1 Opisz rézne rodzaje zagrozen dla normalnego dziatania sieci, takich jak atak
sieci typu DoS (ang. Denial of Service), przechwytywanie danych, kradziez
portow.

C4.1.2 Zdefiniuj koncepcje podszywania sie i kradziezy tozsamosci oraz zwigzane z
nimi zagrozenia bezpieczenstwa.

C.4.2 Kryptografia C4.2.1 Opisz zrodta kryptografii i jej zastosowania w bezpieczenstwie sieciowym.

C.4.2.2 Wskaz rdznice pomiedzy algorytmami klucza prywatnego oraz algorytmami
klucza publicznego.

C.4.2.3 Opisz w jaki sposdb kryptografia jest wykorzystywana w ochronie
komunikacji sieciowej poprzez poprawe poufnosci (IPSec, SSH, SSL),
wymuszanie uwierzytelniania (podpis cyfrowy) oraz tworzenie wirtualnych
sieci prywatnych (ang. Virtual Private Network — VPN).

C.4.3 System Nazw C4.3.1 Opisz system DNS i jego zakres.
Domenowych DNS

C.4.3.2 Opisz system nazewnictwa hostéw w sieci Internet.

C4.3.3 Opisz cel i zastosowanie deskryptorow zasobow.

C4.34 Opisz adresowanie IP (ang. Internet Protocol) i sposdb ttumaczenia nazw
domen na adresy IP.

C.4.4 Sie¢ WWW C.4.4.1 Opisz system WWW (ang. World Wide Web) jako zastosowanie architektury
klient — serwer.

C.4.4.2 Opisz role serwera WWW.

C.4.4.3 Opisz role klienta WWW (przegladarki).

C4.4.4 Opisz role i funkcje protokotu HTTP (ang. Hypertext Transmission Protocol).

C.4.4.5 Opisz zastosowanie URL (ang. Uniform Resource Locator).

C.4.4.6 Opisz cel i zastosowanie CGI (ang. Common Gateway Interface).

C.4.4.7 Opisz koncepcje apletu.

C.44.8 Wyjasnij dynamiczne zarzadzanie zawartoscig strony internetowej za
pomocg bazy danych.

C.4.49 Wymien dostepne mozliwosci utrzymywania strony internetowej, takie jak
posiadanie wtasnego serwera WWW, wspotdzielenie serwera komercyjnego
dostawcy ustug, korzystanie z dedykowanego serwera komercyjnego
dostawcy ustug.

C.4.5 Komunikacja C.4.5.1 Poréwnaj systemy komunikacji elektronicznej, takie jak poczta email,
elektroniczna SMS/MMS, komunikatory internetowe, narzedzia portali spotecznosciowych.

C.4.5.2 Wskaz rdznice pomiedzy zastosowaniami poczty email i webmail.

C.4.5.3 Opisz role i funkcje klientéw, serwerdw i bramek poczty email.

C4.54 Opisz protokoty SMTP (ang. Simple Mail Transfer Protocol), POP3 (ang. Post
Office Protocol v.3), IMAP (ang. Internet Message Access Protocol).
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C.4.6 VoIP (ang. Voice C.4.6.1 Opisz koncepcje telefonii IP.
over Internet Protocol)

C.4.6.2 Opisz wymagania technologii VoIP wobec sieci i uzytkownika.

C.4.7 Wymiarowanie C4.7.1 Opisz wptyw ilosci i typu danych na zasoby sieciowe, jak np. wymagania dla
infrastruktury transmisji tekstu, gtosu, muzyki, obrazéw, obrazéw ruchomych, transmisji
systemowej audiowizualnej.

C.4.7.2 Opisz charakterystyke systemu komputera serwera petnigcego role hosta
dla aplikacji multimedialnej.

C.5 Przetwarzanie C.5.1 Komponenty C.5.1.1 Opisz kilka elektronicznych urzadzen mobilnych, takich jak smartphone,
bezprzewodowe multimedialne i PDA, GPS, komponenty tzw. ,ubieralnej” elektroniki.
bezprzewodowe

C.5.1.2 Opisz najwazniejsze multimedialne urzadzenia wejscia / wyjscia, takie jak
skanery, aparaty cyfrowe, mikrofony, ekrany, wyswietlacze, gtosniki oraz
stuchawki i wyjasnij ich zastosowania.

C5.1.3 Opisz najwazniejsze standardy pamieci w zastosowaniach multimedialnych,
takie jak CD-ROM, DVD, dyski magnetooptyczne oraz pamieci flash i wskaz
techniczne réznice pomiedzy nimi.

C.5.2 Podstawy C.5.2.1 Wymien technologie stosowane w komunikacji bezprzewodowej i opisz ich
komunikagji funkcjonalnosc.
bezprzewodowej

C.5.2.2 Wskaz najwazniejsze roznice pomiedzy wiodgcymi standardami
bezprzewodowymi, takimi jak Bluetooth, IEEE802.11, IEEE802.16(WiMax).

C.5.2.3 Opisz ograniczenia i problemy zwigzane z bezprzewodowym i mobilnym
przetwarzaniem danych, takie jak dostepnosc¢, szybkos¢ komunikaciji,
kompatybilnosc.

C.5.3 Sieci i protokoty C5.3.1 Opisz najwazniejsze komponenty bezprzewodowej sieci LAN (WLAN) i
bezprzewodowe wyjasnij ich zastosowanie.

C.5.3.2 Dokonaj oceny kompatybilno$ci réznych technologii WLAN.

C.5.3.3 Opisz najwazniejsze komponenty sieci satelitarnej.

C.5.34 Opisz najwazniejsze protokoty mobilne, takie jak mobile IP, WAP, Bluetooth,
UMTS.

C.5.3.5 Opisz zakres zastosowan kazdego z protokotow dla stacji mobilnych.

C.5.3.6 Opisz koncepcje identyfikacji radiowej (ang. Radio Frequency Identification)
i jej zastosowania, takie jak identyfikacja dokumentéw, $ledzenie produktu,
ptatnosci w transporcie, systemy inwentaryzacyjne.

C.6 Zarzadzanie sieciami C.6.1 Podstawy C.6.1.1 Opisz najwazniejsze funkcje systemu zarzadzania siecia.

zarzadzania sieciami
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C.6.1.2 Opisz rozne parametry, ktorymi mozna zarzadzac¢ w sieci, takie jak
wydajnos¢, usterki, ustawienia konfiguracyjne.

C.6.1.3 Poréwnaj rézne architektury systemdw zarzadzania siecia.

C.6.2 Protokot Simple C.6.2.1 Opisz gtéwne komponenty protokotu Simple Network Management Protocol
Network Management i ich wzajemne zaleznosci.
Protocol

C.6.2.2 Opisz najwazniejsze ustugi udostepniane przez protokdt SNMP,

C.6.2.3 Opisz najwazniejsze ograniczenia protokotu SNMP.

C.6.3 Narzedzia C.6.3.1 Wskaz roznice pomiedzy narzedziem zarzgdzania systemem a narzedziem
zarzadzania systemami i zarzadzania siecia.
sieciami

C.6.3.2 Wskaz kilka szeroko stosowanych narzedzi programowych do zarzadzania
systemami oraz sieciami, takich jak ping, traceroute, tcpdump, HP Software,
Tivoli NetView, Solstice, OpenNMS.

C.6.3.3 Opisz wymagania infrastrukturalne dla zastosowania narzedzia zarzadzania
siecia.

C.7 Dostarczanie ustug i C.7.1 Relacje z klientem C.7.1.1 Opisz proces zarzadzania poziomem ustug i wskaz ptyngce z niego korzysci.
wsparcie i ustalenia poziomu
ustug

C.7.1.2 Wymien i opisz najwazniejsze elementy dokumentu SLA (ang. Service Level
Agreement), takie jak definicja ustug, pomiar wydajnosci, zarzadzanie
problemami, prawa wiasnosci intelektualnej, informacje poufne, gwarancje,
zakonczenie ustugi.

C.7.1.3 Poréwnaj zastosowania i cele dokumentéw SLA, kontraktdéw i uzgodnien
poziomu wykonawczego.

C.7.2 Planowanie C.7.2.1 Opisz zarzadzanie pojemnoscig i wyjasnij znaczenie trzech podprocesow
pojemnosciowe i biznesu, ustug i komponentdw.
awaryjne

C.7.2.2 Wyjasnij cel i gtéwne sktadowe planu pojemno$ciowego.

C.7.23 Wyjasnij koncepcje ryzyka, zagrozenia oraz wrazliwosci i wskaz przyktady
kazdego z nich w kontekscie systemu informacyjnego, takie jak przerwanie
ustugi, utrata danych.

C.7.2.4 Wymien przyktady srodkéw ograniczajgcych ryzyko.

C.7.2.5 Wskaz cel i gtdwne elementy planu awaryjnego / ciaggtosci ustug, takie jak
tolerancja btedéw, procedury ponownego uruchamiania, zasoby
alternatywne, przywracanie.

C.7.3 Zarzadzanie C.7.3.1 Wskaz cele i korzysci wynikajgce z zarzadzania dostepnoscig i zdefiniuj
dostepnoscig pojecia dostepnosci, niezawodnosci, awarii, przywracania.
Copyright © 2017, Polskie Towarzystwo Informatyczne 8
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C.7.4 Service desk

C.7.5 Zarzadzanie
Zmianami
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Poréwnaj stosowane powszechnie miary dostepnosci, takie jak dostepnosé
procentowa, czestotliwos¢ usterek, $redni czas pomiedzy usterkami, wptyw
usterki.

Opisz metody i techniki zarzadzania dostepnoscia, takie jak CFIA (ang.
Component Failure Impact Analysis), FTA (ang. Fault Tree Analysis).

Opisz cel istnienia jednostki service desk w organizacji wsparcia ustug.
Wskaz rdzne typy jednostek service desk i opisz warunki, w jakich sg one
odpowiednie.

Zdefiniuj gtéwne elementy systemu zarzadzania incydentami.

Opisz najlepsze praktyki w zarzadzaniu konfiguracjg infrastruktury IT.

Opisz najlepsze praktyki w zarzadzaniu wersjami oraz zmianami w IT.
Zdefiniuj cel zadania zmiany i najwazniejsze elementy, jakie zawiera takie
zadanie.



